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IPv6 nepotrebujeme, mame dost
IPv4 adres

IPv6 nasadime, az nam dojdou IPv4
adresy
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Stav zasob IPv4 adres

RIR IPv4 Address Run-Down Model
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https://ipv4.potaroo.net/

IPv6 je nekompatibilni s IPv4

@ IPv6 je prostredek k eliminaci nedostatecné
dimenzovaného IPv4

@ IPv6 je nutnou, nikoli postacujici podminkou
k opusténi IPv4

@ je pfed nami dlouhy a bolestivy proces, kde je
potreba podporovat oba protokoly zaroven

@ internet se zatim radéji prizpisobuje nedostatku
IPv4

striktni rozdéleni na servery a klienty

klientlm stac¢i NAT

servery potrebuji verejnou adresu

priméa komunikace klientd neni mozna

co délat, az nebudou adresy ani pro servery?gﬁ

CESNET
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SICESNET
Zdroj: https://www.root.cz/clanky/stav-ipv4-drancovani-a-vsudypritomny-nat/ ‘

Ondrej Caletka (CESNET, z. s. p. 0.) Nejc¢astéjsi myty o IPv6 25. kvétna 2017 6/44



https://www.root.cz/clanky/stav-ipv4-drancovani-a-vsudypritomny-nat/

Koupit? - No problem, 500 K¢ za adresu

Small Blocks for Purchase

Select a block from the table, then fill out the rest of the form and submit your request.
Your block will be reserved if possible, and we will contact you with further instructions.

Block Size  Address Range Price/IP (USD) IPv4 Cost (USD) Region

/24 To Be Determined $24.00 $6144 RIPE

/23 To Be Determined $19.00 49728 RIPE Select
122 To Be Determined $18.00 $18432 RIPE Select
/21 To Be Determined | $15.00 $30720 RIPE Select

results current as of 05/22/2017 13:51 utc+0

%"ECESNET
Zdroj: https://ipv4marketgroup.com
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https://ipv4marketgroup.com

Bez IPv6 spociva budoucnost vaseho
podnikani pouze v nakupovani adres od
téch, kteri je drive dostali zdarma.

...za predpokladu, ze bude od koho nakupovat.

@#WCESNET
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Vsem dnes staci IPv4
IPv6 po nas nikdo nechce

Prosim, prestante obtézovat nas helpdesk dotazy, kdy ‘

zavedeme IPv6. Nasi operatori nestihaji odpovidat, ze
o to neni zajem.

ﬁCESNET
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@ snizeni objemové narocnosti CGN

@ eliminace problém s blacklistovanim od velkych
CDN siti

@ udrzitelny rozvoj

@ méné problémU s data retention

@ konkurencni vyhoda

Vyhody pro poskytovatele obsahu
@ minimalni pridané naklady
@ funkcnost pro IPv6-only zakazniky

e napriklad pri pretizeni IPv4 technologie velkych ISP
e zména mize prijit bez dostatecného predstihu

@ presnéjsi geolokace zakaznika
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IPv6 je zbytelné slozité

ProC neni IPv6 pouze IPv4 s delsi
adresou?
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Spousta problémdU, které IPv6 resi, nema v IPv4
obdoby.

Adresovani domaci sité

2001:db8:1234:0::/64

19:10.2.0/24 ::2<<< >>>

2001:db8:1234::/48

192.168.0.1/24/
L

Internet

<
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IPv6 v lokalni siti

@ sebekonfigurujici link-local adresy

@ objevovani sousedUl i konfigurace adresy je soucasti
protokolu

e plnohodnotnd nahrada ARP: NDP
e Castecna nahrada DHCP: SLAAC
@ pouziti multicastu

e reakce na Casté problémy velkych broadcast domén
e broadcast je specialni formou multicastu
e v dnesni realité jde stejné o broadcast

ﬁCESNET
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Komplexnost autokonfigurace

@ |IPv6 automaticky nastavuje vychozi branu a volitelné
také adresu
@ dva standardy konfigurace DNS serveru
e volba (bezestavového) DHCPv6
@ RDNSS volba v ohlaseni smérovaci
@ kontroverze stavového pridélovani jedné adresy
pomoci DHCPv6
e zvlada pridélit pouze jedinou adresu
e nepouzivd MAC adresy jako identifikatory
e politicky boj Google vs. zbytek svéta

ﬁCESNET
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Verejné IP adresy jsou bezpecnostni

riziko
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@ globalné unikatni adresa = globalné dostupnda adresa

@ chovani NATu Ize plnohodnotné emulovat stavovym
firewallem

@ neexistuji problémy s kolizemi privatnich rozsahd
@ neni problém s protokoly IPSEC, FTP, SIP,...

@ zredéni adresniho prostoru znesnadnuje horizontalni
skenovani

Bezpecnost patfi na koncovy bod
@ bezpecna lokalni sit ve skutecnosti neexistuje
@ problém je stejny i v IPv4 - lokalni Gtoky

ﬁCESNET
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NAT/CGN chrani soukromi uzivatell

ﬁCESNET
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@ IPv6 v klientskych systémech implementuji ochranu
soukromi na podobné urovni, jako NAT
@ sdileni adresy stylem CGN prinasi provozni
komplikace
e spolecné blacklistovani
e ratelimitting ze strany obsahu
e nutnost udrzovat databazi prekladd

@ uzivatelé jsou mnohem snaze sledovatelni na
vyssich vrstvach (reklamy, supercookies, apod.)

ﬁCESNET
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Staci nakupovat zarizeni s podporou

|Pv6

ﬁCESNET
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Podpora IPv6 neni binarni

@ jedna se o velkou rodinu standard(

@ je tfeba zkoumat podporu/nepodporu konkrétnich
funkci

@ pozor na dostatecnou kapacitu

@ napr. router s kapacitou 8k ARP zaznamU a 4k NDP
zdznaml

@ nejistd podpora funkcnosti bez IPv4

Jak vybirat IPv6-ready zafizeni v tendrech?
RIPE-554: Requirements for IPv6 in ICT Equipment

ﬁCESNET
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https://www.ripe.net/publications/docs/ripe-554

Podsit /64 prece musi stacit kazdému

ﬁCESNET
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@ podsit velikosti /64 je dale nedélitelnou jednotkou
adresovani
@ neumoznuje ani napr. vytvoreni oddélené sité pro
hosty
@ vSechny regionalni registry schvaluji a doporucuji
pridélovani prefixu az /48 na zakaznika
@ pro rezidentni zakazniky je zvykem pouzivat /56
e z obchodnich, nikoli technickych d@vodd
@ pridélovani jiné délky prefixu pouze na pozadani je
zbytecna komplikace pro obé strany

@#WCESNET
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Nechceme platit RIPE NCC,

vystacime si s /48

ﬁCESNET
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@ takové jednani je porusenim pravidel registrace
@ kdo poskytuje pripojeni zakazniklim, mél by byt LIR
@ vyjimky z IPv4 pro bod-bod spoje a pooly neplati

Alokace vs. pfirazeni (assignment)

alokace adres slouzi k agregaci adresniho prostoru

@ alokované adresy jsou stale volné
@ je mozné vytvaret subalokace
@ neni mozné je pouzivat bez pfifazeni

prirazeni znamend obsazeni daného prostredku
konkrétnim Gcelem
@ typicky zakaznikovi
@ nesmi byt pouzivany jinym subjektem
@ nelze délat sub-prirazeni
@ maximalni velikost /48 na end site

Ondrej Caletka (CESNET, z. s. p. 0.) 25. kvétna 2017



Varianty ziskani IPv6 alokace

@ zalozeni LIR - alokace od RIPE NCC
@ subalokace od jiného LIRa
@ na jeho zodpovédnost

@ zalozeni spolec¢ného LIRa - rozdéleni alokace od
RIPE NCC

e napriklad osmiclenny spolek - kazdy /32

Zakdazané praktiky

@ prifazeni Provider Independent adres od RIPE NCC
(2001:67../48)

@ prifazeni /48 pridélu od upstream ISP

ﬁCESNET
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Dual-stack je jedina moznost

nasazeni IPv6

ﬁCESNET
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Nevyhody dual-stack pristupu

@ vSechno dvakrat

adresovani

konfigurace sluzeb

firewally

dohled

reSeni problémd uzivatell

@ prace navic, kterou malo kdo oceni

e nejdrive zprovoznujeme IPv4

e podporu IPv6 dopliiujeme pozdéji

e kdyz nenajdeme cas, sluzba bézi na IPv4-only
e casto netestujeme funkcnost bez IPv4

@ nelze vyuzit vyhod IPv6 nekompatibilnich s IPv4

ﬁCESNET
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Klasifikace single-stack protokol(

IPv4 s prekladanym IPv6 IPv4 s tunelovanym IPv6

obecné nelze @ 6to4
@ Teredo
@ 6rd
o NAT64 @ DS-Lite
@ 464XLAT @ MAP-E
@ MAP-T @ Ilw4over6
@ SIIT-DC .

< ﬁCESNET
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Dual-stack lite

@ IPv4 provoz klienta je tunelovan IPv6-only
pristupovou siti k Address Family Translation Router

@ eliminuje NAT u klienta a dual-stack v pfistupové siti
@ pouzivany nejcastéji v DOCSIS (brzy i u nas)
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https://commons.wikimedia.org/wiki/File:DSLite.svg

NAT64

@ preklad casti IPv6 adresniho prostoru do IPv4

@ pri pouziti DNS64 nevyzaduje Upravy na strané
vétsiny klientl (veskery obsah se zda byt dostupny
prostrednictvim IPv6)

@ pouzivan nejcasteji v mobilnich sitich (Slovinsko,
USA, Polsko, Norsko...)

IPv6 IPv4 —
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: > SYN 192.0.2.1 )
{ @_ _LT o, 192.0.2.1 /
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https://commons.wikimedia.org/wiki/File:NAT64.svg

Problémy NAT64/DNS64

@ klientska aplikace musi podporovat IPv6
e vyZadovano v iOS App Store od 1. 6. 2016

@ je nutné pouzivat DNS jména

@ vyzaduje Application Layer Gateway pro protokoly
jako FTP, SIP,...

e stejné jako u NAT44
@ problematicka kombinace DNS64 s validaci DNSSEC

e syntézu je treba délat az po validaci
e problém zjisténi pouzitého prefixu
e nejde o zdaleka nejvétsi problém validace DNSSEC na

koncovém bodu
ﬁCESNET
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NAT64check

www.dat.cz & Test again Last test finished:

23 May 2017, 16:43 GEST

Image match

TO NEJLEPS|, TONEJLEPS[,
CO INTERNET - CO INTERNET
Nae(zi

Resources match »

100% IPv6 not implemented

DNS records 80.251.240.49 None
Ping 26.6 26.6 26.7 26.6 26.6 No measurement

ms ms ms ms ms Q‘WECESNET
Ping (1500 byte 27.2 27.0 27.0 27.0 27.1 No measurement

Ondrej Caletka (CESNET, Nejcastéjsi myty o IPv6 kvétna



464 XLAT

@ rozsifeni NAT64 o druhy prekladac u klienta
e bezestavovy preklad
e nepotrebuje DNS64
e potrebuje druhou IPv6 adresu
@ problém v DHCPv6-only sitich
kompatibilni s IPv4-only aplikacemi
implementovan v Androidu

1Pv6 UDP < 1Pv4 UDP

4BAXLAT

@ Client

Mobile User
1PV6 only

|Pv4 Internet

_a

IPv6 Internet

CUSTOMER PROVIDER INTERNET QWECESNET

3G/4G Network
1PV only

Zdroj: RIPE NCC IPv6 training
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https://www.ripe.net/support/training/material/ripe-ncc-training-material#IPv6

NAT64 na viastni kUzi

@ verejné demo Go6 Lab

@ Jool, PaloAlto Networks, Cisco ASR1000, A10 na
samostatnych prefixech

e stacdi vypnout IPv4 a nastavit adresu DNS resolveru
podle pozadovaného NAT64 prekladace

@ Apple OS X 10.11 - option-click Internet Sharing
e primarné pro vyvojare iOS aplikaci
@ clatd implementace CLAT pro Linux

ﬁCESNET
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https://go6lab.si/current-ipv6-tests/nat64dns64-public-test/
https://forums.developer.apple.com/thread/4971
https://github.com/toreanderson/clatd

Address plus Port (RFC 6346)

@ Setreni IPv4 adres pfi eliminaci CGN
@ Cisla portl TCP/UDP jako rozsireni IPv4 adresy
@ implementace: MAP, 4rd, Lightweight 4over6

nnnnn
nnnnn

IP Addresses

192.0.2.5 192.0.2.6 192.0.2.7

Ports 3072-  4096- 5120-
4095 5119 6144

ﬁCESNET

Zdroj: Wikimedia commons
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https://tools.ietf.org/html/rfc6346
https://commons.wikimedia.org/wiki/File:A+P.svg

Mapping of Address and Port (RFC 6346)

@ implementace A+P od Cisco
@ bezestavové smérovani podle IPv4 adresy a portu
@ varianty MAP-E (Encapsulation) a MAP-T (Translation)

Rule 0
Delete || Advanced | | Example /56

IPv4 : a PSID
Port H (8 256 IPv4 addresses, 65536 users, 240 ports each (1:256)

Generate random | Example : A CPE inside this MAP rule with index 23573 (0101110000010101) is using the
CPE Indexand Port | port with index 242 (ITTL[PSID]OOTO) in his assigned port ranges. In this situation, the
v4-v6 mapping would be :
2001 : db8 : 955c : 1500 : O : O : O : O
+ 000D1IOIIO111000 : L0DIOIOIOIONI100 : 0001010100000000 : : :
: 198 . 51 . 100. 92 : 61778
P4 : Port  oomn oo . gmomn . oo : oo

Zdroj: http://map46.cisco.com/ %%CESNET

IPv6

mro=E>Xm
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https://tools.ietf.org/html/rfc6346
http://map46.cisco.com/

4rd a Iwdover6

IPv4 Residual Deployment via IPv6 (RFC 7600)
@ vychazi z MAP-T - prekladu IPv4 do IPv6

@ pridava Reversible Packet Translation pro zachovani
vétsiny IPv4 parametrd

@ experimentdlné nasazeno u Free.fr

Lightweight 4over6 (RFC 7596)

@ vychazi z MAP-E/DS-Lite - tunelovani IPv4 v IPv6
@ stavové pridélovani mnoziny portl klientlim

v

ﬁCESNET
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https://tools.ietf.org/html/rfc7600
https://tools.ietf.org/html/rfc7596

IPv6-only v datacentrech

CESNET
Zdroj: RIPE72: SIIT-DC
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https://ripe69.ripe.net/archives/video/186/

SIIT-DC (RFC 7755)

@ bezestavovy preklad IPv4-IPv6 na hrané datacentra
@ NAT64 s explicitnim mapovanim paru IPv4-IPv6
@ pro klienty zcela transparentni

SIIT-DC gateway configuration: . . ..
Map 198.51.0.10 - 2001:db8::1 Route: 64-ﬁ9b--/9‘ﬂ
Translation prefix: 64:ff9b::/96

SRC: 64:ff9b::203.0.113.50
DST: 2001:db8::1
HTTP GET /foo [...]

/ IPv6-only

data centre
SRC: 2001:db8::1
DST: 64:ff9b::203.0.113.50
HTTP 200 OK[...]

Si myty o IPv6

Route: 198.51.0.0/24

SRC: 203.0.113.50
DST: 198.51.0.10
HTTP GET /foo [...]

The IPv4
Internet

2001:db8::1

ﬁCESNET

vétna 2017 39/44

SRC: 198.51.0.10
DST: 203.0.113.50
HTTP 200 OK[...]

203.0.113.50

Zdroj: RIPE72: SIIT-DC

Ondrej Caletka (CESNET, z. s. p. 0.)


https://tools.ietf.org/html/rfc7755
https://ripe69.ripe.net/archives/video/186/

Podpora legacy sluzeb v SIIT-DC

@ pro podporu FTP a podobnych protokol(
@ SIIT-DC Host agent je totéz co CLAT

e |ze pouzit clatd, popf. staticky konfigurovany TAYGA
@ témeér k nerozeznani od dual-stacku

e server vidi svou IPv4 adresu na svém rozhrani

SIT-DC
IPv4-only SIT-DC Host Agent

end user Gateway

Interne
network

SRC: 203.0.113.50 SRC: 64:ff9b::203.0.113.50 SRC: 203.0.113.50
DST: 198.51.0.10 =P DST: 2001:db8::1 =% DST: 198.51.0.10

CESNET
Zdroj: RIPE72: SIIT-DC

FTP & FTP+TLS
daemon software

IPv6-only server
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https://github.com/toreanderson/clatd
http://www.litech.org/tayga/
https://ripe69.ripe.net/archives/video/186/

Shrnuti
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@ IPv6 je jedind znama moznost dalSiho rozvoje
internetu

@ velci hraci dokazuji, ze IPv6 je mozné nasadit
v soucCasné podobée

@ podpora hardwaru je problematickd a sama se
nezlepsi

@ k odklonu od IPv4 muze dojit velmi rychle

Gmail ~

NOVA ZPRAVA

Horticenaiposta AliExpress Price Alert <AliexpressA

Chaty B komu: mné |~

Pay less now for 1 item(s) in you

Domeéna alibaba.com tuto zpravu nezasifrovala

Odeslana posta = = Prelc
wA  © < - ﬁCESNET
Koncepty (2)
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Pozvanka

Sdruzeni CESNET porada 6. 6. 2017 seminar o IPv6
@ Tutorial: Uvod do IPv6
@ Tunelovani IPv6 drive a nyni
@ Nasazeni IPv6 u Mall.cz
@ BCOP aneb jak spravné nasazovat
@ Na cesté za standardem

@ Implementace IPv6 u Freenet Liberec, UPC, mobilnich
operatord

Podrobnosti a registrace:
https://www.cesnet.cz/sdruzeni/akce/ipv6-2017/
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https://www.cesnet.cz/sdruzeni/akce/ipv6-2017/

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz

®ECESNET

Prezentace je jiz nyni k dispozici ke stazeni.
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